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1. OBJETIVO

O objetivo desta politica € promover as praticas de seguranca para o transito
das informacodes no ambito do Conglomerado Financeiro Bari (Conglomerado),
formado pelo Banco Bari de Investimentos e Financiamentos S/A ("Banco”) e a
Bari Companhia Hipotecéria ("Hipotecéria"), na forma de Diretrizes e Normas,
para o trato de seus ativos e passivos, disseminando uma cultura de
seguranca das informacdes, mantendo a seguranca dos sistemas, a
integridade e disponibilidade de dados, a confidencialidade das informacoes, a
continuidade dos negdécios e a aderéncia as leis e normas que regulamentam
os servicos financeiros, A politica sob referéncia visa, ainda, mitigar riscos que
possam resultar em perda ou prejuizo, seja de ordem financeira ou de imagem
para as empresas do Conglomerado.

Na busca constante pela exceléncia de nossos servicos, esta Politica € uma
declaracao formal do Conglomerado em relacao ao seu comprometimento em
proteger todas as suas informacdes sensiveis, apoiando metas e principios de
Seguranca da Informacao, a fim de garantir o cumprimento do objetivo acima,
alinhado com estratégias de negécio.

Esta politica e os demais procedimentos que suportam sua implementacao
estao em conformidade com as demais politicas do Conglomerado.

2. ABRANGENCIA

Este documento é aplicavel a todos os colaboradores, em todos os niveis,
parceiros e prestadores de servicos terceirizados, incluindo trabalhos
executados externa e internamente, que utilizem o ambiente de sistemas e
dados do Conglomerado, ou que, de qualquer forma, tenham acesso a estas
informacodes.

3. REGRAS E DIRETRIZES

A'informacao é um ativo de alto valor para o Conglomerado e, assim, deve ser
preservada e protegida, independentemente da forma de apresentacao e
armazenamento.

Na elaboracao das normas de seguranca especificas a cada ambiente e
processo, o Conglomerado seguiu diretrizes determinadas por seu Conselho
de Administracdo, de acordo com as boas praticas de seguranca das
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informacdes, garantindo a confidencialidade, integridade e disponibilidade das
informacdes e dados processados nas suas operacdes e negocios.

Para a elaboracao desta Politica foram consideras as seguintes diretrizes
COmo principais:

3.1.

Garantir que esta Politica de Seguranca Cibernética e os procedimentos
operacionais relativos ao cumprimento das normas aqui definidas
estejam compativeis com os requisitos legais e regulamentares
aplicaveis ao Conglomerado.

Classificar as informacdes pelo grau de confidencialidade, adotando
medidas de protecao para as informacoes classificadas como de acesso
restrito e confidenciais.

Manter processos de avaliacao de risco, identificando ameacas e
vulnerabilidades, gerando relatérios com os resultados conclusivos
sobre as avaliacOes de risco.

Gerenciar e controlar os acessos as contas de usudrios, incluindo
adicdes, exclusbes e madificacdes. Os acessos a informacdes do
Conglomerado devem ser formalmente autorizados

Manter, instalar e testar recursos e planos de contingéncia e
continuidade dos negodcios, mantendo também backups dos dados e
sistemas criticos.

Treinar e conscientizar os responsaveis e também os usuarios, quanto
as suas responsabilidades pela seguranca das informacfes e pelas
respostas a uma quebra de seguranca.

Prevenir a intrusao e alertar caso seja detectada alguma anomalia na
integridade dos dados.

Revisar periodicamente os logs dos componentes criticos para a
seguranca dos dados das Instituicoes, tais como Firewalls, Aplicacoes,
Sistemas Operacionais, Equipamentos de Rede, para: Autenticacdo,
Autorizacao e Monitoramento de Acesso e das acoes executadas.

Conservar as trilhas e o0s registros de auditoria referentes aos
processos e recursos de seguranca por um periodo minimo de um ano.

Garantir que todos os colaboradores, parceiros e prestadores de servico
conhecam e cumpram com as exigéncias desta Politica.

Diretrizes para o Comportamento Seguro

E importante que todos os colaboradores e prestadores de servicos adotem
comportamento seguro com o objetivo de proteger as informacoes
pertencentes ao Conglomerado, com destaque para 0s seguintes itens:
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e Diretores, gerentes, coordenadores, funcionarios, parceiros e
prestadores de servicos devem assumir atitude proativa no que diz
respeito a protecao das informacdes do Conglomerado.

e (Os colaboradores e prestadores de servicos devemm compreender as
ameacas internas e externas que podem afetar a seguranca das
informacdes da empresa, tais como virus de computador, interceptacao
de mensagens eletronicas, uso de dispositivos nao autorizados e
homologados ao ambiente, uso de webmail, acesso a conteldo suspeito
e malicioso, bem como fraudes destinadas a roubar senhas de acesso
aos sistemas de informacao.

e Informacdes confidenciais ou de acesso restrito do Conglomerado nao
devem ser transportadas em qualquer tipo de midia sem as devidas
protecOes e autorizacoes.

e As senhas de usuarios devem ser pessoais e intransferiveis, nao
podendo ser reveladas, compartilhadas, registradas em locais
vulneraveis, como papel, etiquetas e dispositivos eletronicos.

e Assuntos confidenciais s6 podem ser falados/comentados em areas
restritas do Conglomerado, nao podendo ser reveladas em ambientes
publicos, como elevadores, taxis, restaurantes, etc.

e Ddvidas sobre a Politica e Normas de Seguranca da Informacao devem
ser imediatamente esclarecidas com os Gestores ou o responsavel da
érea de SEGURANCA DA INFORMACAO.

3.2. Diretrizes para Propriedade Intelectual

Todos os documentos produzidos por intermédio de recurso de
processamentos do Conglomerado sao de sua propriedade, assim como todo e
qualquer registro de dados, voz e/ou imagem armazenados em meio
magnético, optico, eletrénico, impresso ou qualquer outro veiculo de exibicao,
produzidos com o fim de publicitar ou operacionalizar, interna ou
externamente, as atividades do Conglomerado.

3.3. Diretrizes para Privacidade e Protecdo de Dados Pessoais

Informacbes armazenadas, tratadas ou enviadas por meio de recursos do
Conglomerado sao consideradas informacdes profissionais.

Os dados pessoais de funcionarios, colaboradores, parceiros e clientes
deverao ser tratados conforme a finalidade de uso autorizada pelo titular, e
pelo tempo informado e necessario para este uso, conforme definido na Lei
Geral de Protecao de Dados.

Todos os dados pessoais de colaboradores, parceiros e clientes serao
considerados dados confidenciais. O Conglomerado se compromete em nao
5
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acumular ou manter intencionalmente dados pessoais de colaboradores,
parceiros e clientes além daqueles relevantes na conducao do seu negacio.
Adicionalmente, os dados pessoais de colaboradores, parceiros e clientes sob
a responsabilidade do Conglomerado nao serao usados para fins diferentes
daqueles para os quais foram coletados e nao serao compartilhados com
terceiros, exceto quando exigido pelo negécio, e desde que o proprietario dos
dados autorize formalmente a compartilhar tais informacdes ou através de
legislacao que autorize o compartilhamento.

Todos os dados trafegados nos ambientes fisicos e sistémicos do
Conglomerado estao sujeitos a monitoramento. Assim, ao utilizar qualquer
recurso do Conglomerado, os usudrios automaticamente consentem este
monitoramento.

3.4. Diretrizes para Gerenciamento de Incidentes e Problemas

Procedimentos operacionais para o atendimento, registro, resposta, correcao,
monitoramento e prevencao de incidentes e problemas relacionados com
seguranca da informacao devem ser definidos e documentados pelo
Departamento de Tl e pela area de Seguranca da Informacao, a fim de garantir
a seguranca dos dados e a continuidade dos servicos.

Os procedimentos de resposta a incidentes de seguranca devem também
prever escalonamento, quando necessario, assegurando a administracao
oportuna e eficiente de todas as situacdes. Para este fim, devem ser definidos
niveis de responsabilidade para respostas aos alertas e incidentes de
seguranca.

Um incidente de seguranca que identifique um possivel vazamento de
informacdes da empresa deve ser imediatamente reportado a direcao e ter
acao corretiva continua e priorizada até a sua conclusao.

3.5. C(lassificacao das Informacoes

Todos os ativos de informacao devem ser identificados, inventariados, ter
classificactes definidas e seus gestores responsaveis designados.

Deve ser definido e estabelecido um processo para a classificacao das
informacdes do Conglomerado, de forma que estas possam ser mantidas
protegidas de acordo com sua relevancia e grau de confidencialidade para os
processos de negécios do Conglomerado.

E de responsabilidade do Gerente/Supervisor/Coordenador de cada area
estabelecer critérios relativos ao nivel de confidencialidade da informacao
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(cadastros, dados de transacoes, logs, relatérios e/ou midias) gerada por sua
area, de acordo com os niveis abaixo:

1 - Informacao Pdblica

Toda informacao que pode ser acessada por todos os usuarios da
organizacao, clientes, fornecedores, prestadores de servicos, podendo e/ou
devendo ser divulgada para o publico em geral. Geralmente este tipo de
informacao refere-se a Marketing, Dados Legais Publicos, Relacbes com
Investidores, Ouvidoria, etc.

2 - Informacao de Acesso Restrito

Toda informacao que pode ser acessada por determinado grupo de
usuarios/colaboradores da organizacao, e em alguns casos, somente
mediante aprovacao submetida a alcadas de poderes. Geralmente a
divulgacao ndo autorizada dessa informacao pode causar impactos
financeiros, de imagem ou operacionais ao negocio da organizacdo ou ao
negocio do parceiro;

3 - Informacao Confidencial

Toda informacdo que pode ser acessada somente por usuarios da
organizacao explicitamente indicados pelo nome ou por area a que pertence.
A divulgacdo ndo autorizada dessa informacao pode causar sérios danos ao
negoécio e/ou comprometer a estratégia negocial da organizacao. Estes tipos
de acessos devem ter reconhecimento da Diretoria, Controladoria e
Compliance deste Conglomerado Financeiro.

Informacoes de terceiros sob responsabilidade ou custédia do Conglomerado
devem também ser, se nao classificadas formalmente, submetidas a medidas
e critérios estabelecidos entre as partes, alinhadas com o processo de
classificacao interno, com as cldusulas contratuais e os termos de sigilo
estabelecidos.

3.6. Normas de Seguranca das Informacdes
3.6.1 Plano de Continuidade de Negdcios

Cabe ao Departamento de Tecnologia da Informacao e a area de Seguranca da
Informacao definirem, em conjunto com as demais areas das empresas do
Conglomerado o desenvolvimento, manutencao e testes de um Plano de
Continuidade dos Negdcios (PCN), que determine, no minimo:

1. Os principais servicos ou mais relevantes, que nao podem ser
interrompidos por um curto periodo de tempo.

POLITICA — SEGURANGA CIBERNETICA — ABRIL/2019
CONGLOMERADO FINANCEIRO BARI



1.

2. Os cenarios identificados e que serdao contemplados no Plano de
Continuidade.

3. Os riscos e eventos possiveis de ocorrer, que podem impactar na
perda de continuidade destes servicos. Por exemplo: falhas técnicas
(internas, externas e de parceiros ou prestadores de servico) ou
eventos de forca maior (catastrofes ou intervencéo externa como
acao sindical, por exemplo).

4. 0 tempo maximo de recuperacdo (RTO - Recovery Time Objective) de
cada um dos servicos criticos definidos.

5. Os responsaveis pelo diagnostico da situacao e acionamento do
Plano.

6. Os procedimentos a serem executados para a recuperacao de cada
um dos servicos criticos impactados e os respectivos responsaveis
por sua execucao.

7. O plano de comunicacao para crise, contendo informacdes sobre o
incidente, providéncias tomadas, prazos estabelecidos, os
responsaveis pela comunicacao e os destinatarios autorizados
internos e externos (ex. Banco Central).

O PCN devera prover a rapida retomada das atividades e garantir a seguranca
de todas as pessoas que porventura estejam nas dependéncias do Banco.

Sempre que houver a necessidade de alteracao do PCN, a nova redacao devera
ser revisada e aprovada pela Diretoria e pelo Conselho de Administracao. O
Departamento de Tecnologia e area de Seguranca da Informacao devem
atualizar o documento e informar a nova versao a todos os colaboradores
envolvidos, bem como submeter para nova aprovacao pela Diretoria e
Conselho.

Os incidentes de Seguranca que possam gerar indisponibilidade e,
consequentemente, acionar o Plano de Contingéncia devem ser alvo de testes
periodicos.

O treinamento especifico e os testes do PCN devem ser programados de
acordo com o calendario a ser definido pelo Departamento de Tecnologia da
informacao, com aprovacao da Diretoria.

Os resultados dos testes de execucao do PCN devem demonstrar o
atendimento aos tempos de recuperacdo definidos (RTO). Tais testes devem
ser sempre documentados, gerando evidéncias que possam ser consultadas,
sempre que requerido e necessario e alimentando melhorias/correcdes para o
PCN.
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3.6.2 Gestdo da Disponibilidade de Sistemas e Informacdes

Cabe a area de Seguranca da Informacao a responsabilidade de definir os
procedimentos operacionais para o planejamento, controle, resposta e
monitoramento de riscos que possam impactar na disponibilidade dos
sistemas e dados, bemm como dos servicos de Tl do Conglomerado.

Para isso, a drea devera atuar em conjunto com o Departamento de
Governanca, inserindo e atualizando o0s riscos relacionados com
disponibilidade na Matriz de Riscos do Conglomerado, com o apoio das demais
areas, com o objetivo de:

e Monitorar se as respostas definidas para cada um dos riscos
identificados estao sendo efetivas para a adequada mitigacao.

e Avaliar se ndao ha riscos que nao mais se aplicam aos negdécios e ao
ambiente do Conglomerado. Neste caso, estes riscos podem ser
eliminados da matriz de riscos.

e Avaliar se nao ha outros riscos que possam impactar na disponibilidade
dos sistemas e servicos de Tl da instituicao. Neste caso, estes novos
riscos devem ser adicionados a matriz, bem como as demais
informacdes relacionadas, incluindo as respostas para mitigacao e seus
responsaveis.

Por questdes de confidencialidade das informacoes, a Matriz de Riscos devera
ser armazenada em local seguro, com acesso somente a equipe do
Departamento de Governanca e da Diretoria.

Cabera também a area de Seguranca da Informacao a responsabilidade de
informar ao Departamento de Governanca os fatos apurados no tocante aos
riscos listados na matriz de riscos do Conglomerado. Em havendo a
materializacao de impactos relativos a disponibilidade dos sistemas,
informacdes e servicos de Tl, deve a area de Seguranca da Informacdo
esclarecer as ocorréncias e os planos de acao para mitigacao daqueles riscos.

Merece realce o fato de que novos riscos podem ser identificados, ocorréncia
que devera gerar pronta comunicacao ao Departamento de Governanca para
insercao na Matriz de Riscos, informando as areas e/ou servicos impactados.

3.6.3 Gestdo de Problemas e Incidentes de Seguranca

O Departamento de Tl devera desenvolver e manter o procedimento
operacional, detalhando as atividades do processo de Gerenciamento de
Incidentes e Problemas relacionados com seguranca das informacfes e
demais aspectos de TI.

POLITICA — SEGURANGA CIBERNETICA — ABRIL/2019
CONGLOMERADO FINANCEIRO BARI



.

O escopo deste processo de Gerenciamento de Incidentes e Problemas deve
incluir qualquer evento que interrompa ou que possa interromper um servico
de TI, ou que impacte em perda da confidencialidade, integridade e
disponibilidade de qualguer informacao importante para os negocios.

O processo de Gerenciamento de Incidentes e Problemas deve abranger
eventos que podem ser:

ldentificados pelas areas de Tl, incluindo Seguranca da Informacao;
e |dentificados pelo Departamento de Governanca; e

e (Comunicados diretamente pelos usuarios, usando os seguintes canais:
telefone, e-mail, ou por sistema de gestdo de help desk (ferramenta
especifica para o registro e controle de chamados definidos pelo
Conglomerado).

e Por ferramentas de Monitoramento, Rastreamento e Deteccao de
anomalias no ambiente.

O escopo do processo de Gerenciamento de Incidentes e Problemas, bem como
as ferramentas de registro de chamados de help-desk, devem abranger todas
as informacoes e registros de incidentes e problemas, tanto para Tecnologia
da Informacdo como para desenvolvimento e manutencao de sistemas
aplicativos.

Com base nas definices a seguir, uma lista de prioridades de atendimento
deve ser elaborada sob a responsabilidade do Departamento de Tecnologia da
Informacao, bem como as evidéncias que deverao ser documentadas sobre
cada atendimento:

e Incidente: refere-se a qualquer falha pontual ou um evento que nao seja
parte da operacdo normal de um servico, que pode causar uma reducao
na qualidade, acesso indevido ou indisponibilidade temporaria daquele
servico.

e Problema: refere-se a qualquer falha ininterrupta e ainda nao corrigida,
ou um evento que nao seja parte da operacao normal de um servico e
que esteja causando uma suspensao na disponibilidade daguele servico.

e (ategorizacao do chamado: os chamados serao categorizados de
acordo com o atendimento a ser realizado, sendo categorizados como
incidentes, problemas ou requisicbes de servico e solicitacoes de
melhoria.

e Priorizacao do chamado: a priorizacao do chamado deve ser realizada
em conjunto com o usudrio envolvido, e, sopesada sua relevancia, com a
Diretoria, com base no incidente identificado, para estabelecer sua
prioridade e urgéncia de resolucdo.
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e Vazamento de Informacdo: refere-se a um incidente de seguranca que
produziu uma falha que expbs dados sensiveis ou informacoes
confidenciais.

Caso o incidente seja relacionado com indicios ou fatos de perda de
confidencialidade ou violacao de documentos sigilosos, o Gestor da
Informacao deve informar, formal e imediatamente, seu superior hierarquico, a
Diretoria, o departamento de Tl e a area de Seguranca da Informacdo, que
devem adotar medidas imediatas para remediacao e para mitigar a
vulnerabilidade causadora do ocorrido.

3.6.4 Gerenciamento de Mudancas

O Departamento de Tl desenvolve e mantém um procedimento operacional,
detalhando as atividades do processo de Gerenciamento de Mudancas na
Infraestrutura e nos Sistemas, de forma a garantir a disponibilidade,
integridade e confidencialidade das informacdes, sistemas e infraestrutura.

O processo de Gerenciamento de Mudancas tem como objetivo atender
demandas relacionadas com mudancas na Infraestrutura de Tl e sistemas
informatizados do Conglomerado. Tais mudancas podem ser necessarias para
garantir a seguranca das informacaoes.

O processo prevé duas categorias basicas de mudancas - normal e
emergencial - e garante que todas as atividades de mudanca sdo
documentadas, testadas, evidenciadas e aprovadas conforme as alcadas
definidas.

3.6.5 Seguranca Fisica

Todos os ativos de informacdo devem ser protegidos de acordo com a
criticidade e importancia para o Conglomerado.

Os ativos classificados como confidenciais e de acesso restrito devem contar
com recursos que restrinjam e controlem o acesso fisico.

O Departamento de Tl e a area de Seguranca da Informacao sao responsaveis
pelo controle e monitoramento dos acessos fisicos aos ativos de tecnologia e
também pela definicao de procedimentos e indicadores necessarios para a
efetiva gestao destes acessos.

Todas as areas que armazenam dados e informacdes classificadas como
confidenciais e de acesso restrito devem contar com cameras de
monitoramento, bem como também areas comuns, que dao acesso a estas
areas de protecao.
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Adicionalmente, deve haver controles de acesso através de liberacao

biométrica na entrada para colaboradores do Conglomerado, para acessos aos
Departamentos de Tecnologia da informacdao e Tesouraria. Somente
colaboradores destes departamentos poderao acessar tais areas. Pessoal de
outros departamentos e terceiros somente poderao ter acesso a estas areas
por meio de requisicao previamente aprovada pelo responsavel do
departamento.

O acesso de visitantes as dependéncias do Conglomerado devera sempre
ocorrer apos a autorizacao de um funcionario e que sempre o acompanhara.

3.6.6 Seguranca Légica e Gestdo de Acessos Légicos

A rede local utilizada para o acesso dos colaboradores aos sistemas de gestao
das operacdoes de negoécios de todas as empresas que compfem O
Conglomerado deve ser segregada logicamente de qualquer outra rede que
permita acesso publico.

Fornecedores e prestadores de servicos devem usar conexao independente e
segregada para acesso a Internet, nao podendo utilizar a rede dos sistemas de
producao do Conglomerado.

Para garantir a seguranca dos acessos légicos as redes, sistemas, dados e
demais servicos que fornecem informacdes, deve haver um processo de
gerenciamento de acessos, que garanta a autenticacdo de cada acesso e que
vise assegurar que as concessoes e alteracdes em direitos de acesso sejam
realizadas de forma controlada (avaliadas, registradas e aprovadas),
reduzindo o risco e impacto de perda de confidencialidade, disponibilidade e
integridade das informacdes.

O processo de Gerenciamento de Acessos Logicos tem como objetivo atender
demandas relacionadas aos diferentes niveis de acessos légicos a Rede, aos
Sistemas e aos Bancos de Dados do Conglomerado, e deve garantir a opcao de
restricao de acesso aos dados, sistemas e demais recursos que armazenam e
processam informacoes.

O Departamento de Tl e a area de Seguranca da Informacao sao responsaveis
por definir e disponibilizar o processo e ferramentas que permitam:

e (Concessao de acessos a rede e sistemas (acesso somente ao que o
usudrio necessita):;

e Alteracao de acessos na rede e sistemas;
e Revogacao de acessos;
12
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e Revisao periddica de perfis de acessos sistémicos (acesso e autoridade
para execucao das atividades);

e Administracao da rede, sistemas e Bancos de Dados (incluindo acessos
de terceiros);

e (estdo de usudrios ndo nominais (genéricos).

Procedimentos de revisoes periddicas devem ser implementados com prazo
maximo de 06 meses e devem ser devidamente formalizados e evidenciados.
Alterac®es sistémicas que demandem revisdes de acessos e autoridades mais
complexas devem ser planejadas antes de implementacao em ambiente de
producao.

Acessos privilegiados - aqueles concedidos para atualizacao, manutencao e
administracao dos sistemas, servicos e fluxos de trabalho que possam
comprometer os controles de seguranca existentes - deverao ser tratados
com extrema cautela e controles, a fim de prevenir o seu uso indevido, por
exemplo, contas e logins de administracao de equipamentos, sistemas
operacionais, bancos de dados e sistemas aplicativos.

A concessao de acesso privilegiado deve ser solicitada formalmente, por
escrita ou por ferramenta de solicitacao, pelo gestor do colaborador ao gestor
da informacao, assim como a area de Seguranca da Informacao.

Todo e qualquer acesso privilegiado concedido devera possuir, no minimo:

e Registro de controle e acompanhamento destes acessos, sob a
responsabilidade da area de Seguranca da Informacao.

e (eracao de logs para os logins que possuirem tais acessos.

Para o gerenciamento de usuario, as senhas devem ser criadas e compostas
de acordo com os privilégios atribuidos as suas contas, devendo, portanto, ser
tratadas como senhas administrativas e senhas nao administrativas. As
primeiras sao aquelas associadas as tarefas de manutencao e administracao
de sistemas e ambientes computacionais, enquanto as Ultimas sao aquelas
senhas cujas contas sao utilizadas para as atividades rotineiras e sem os
privilégios de acesso concedidos as tarefas de manutencao e administracao de
sistemas.

Os técnicos do Departamento de TI deverao configurar os sistemas do
Conglomerado (sistemas operacionais, banco de dados, etc.) para que as
senhas expirem a cada 90 dias, tanto para as senhas administrativas quanto
para as senhas nao administrativas.
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As senhas devem ser criadas evitando o uso de combinacdes de facil deducao,
considerando, também, os aspectos a seguir para a sua cComposicao:

e Assenhas devem ter um tamanho minimo de oito caracteres;

e Devem ser formadas a partir da combinacdo de caracteres alfabéticos,
mailsculos e mindsculos, numéricos e especiais (%, #, $, @, &, entre
outros);

e Ndo érecomendado usar:
J palavras, mas combinacdes esparsas de letras;

o dados pessoais, tais como: datas, placas de carro, nomes
préprios e de pessoas conhecidas;

o nimeros ou letras repetidos, em sequéncia ou formando séries
Obvias, como, por exemplo, “senhasenha”, "aaaabbbb” “12345678",
“Ana0000";

e Nao deve ser permitida a reutilizacéo das dltimas 4 (quatro) senhas.

Quando for solicitada alteracao de senha, deverao ser criados procedimentos
de identificacdo que possam assegurar que o solicitante é o proprietario da
senha a ser alterada.

Quando da necessidade de impressao das senhas, devem ser criados
procedimentos para que nao sejam reveladas a pessoas nao autorizadas.

As bases que contém as senhas dos usuarios devem ser protegidas contra
acesso nao autorizado, bem como separadas das outras informactes do
Conglomerado.

Quando houver suspeita de vazamento das senhas dos usuarios, deverao ser
alteradas imediatamente pelo Departamento de Tecnologia da Informacao e
0S usuarios e seus gestores diretos deverao ser notificados, conforme o caso e
extensao do incidente.

Devem ser disponibilizados mecanismos que permitam ao usuario a troca da
senha quando o mesmo considerar necessario.

3.6.7 Uso de Dispositivos Méveis

O uso de dispositivos moéveis de propriedade dos funcionarios e prestadores
de servicos dentro do ambiente do Conglomerado € permitido, porém tais
dispositivos somente podem ser conectados a nossa rede wifi que esta
segregada das redes dos sistemas de producao do Conglomerado.
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Em casos excepcionais, em que seja necessario o uso na rede dos sistemas de
negodcios, em decorréncia de atividade ou situacao especifica, o colaborador
devera enviar solicitacao formal a area de Seguranca da Informacao, contendo

aprovacao preévia da Diretoria. A area de Seguranca da Informacao avaliaré o
cenario e concedera acesso temporario e especifico, desde que o grau de risco
esteja dentro de parametros aceitaveis.

Os dispositivos moveis fornecidos pelo Conglomerado para uso de seus
colaboradores poderao ser conectados as redes dos sistemas de producao,
inclusive redes WI-FI. Equipamentos ligados a rede de producao nao podem
compartilhar ou abrir novas redes WI-FI.

3.6.8 Uso de Softwares e Aplicativos

Apenas os aplicativos e softwares disponibilizados, homologados e aprovados
pelo Conglomerado sao permitidos para uso nos equipamentos do Banco.

E proibida a instalacdo de qualquer software ou aplicativo pelo proprio
usuario. Todo e qualquer software somente podera ser instalado pelo
Departamento de TI. As instalacoes levarao em conta a licenca existente e a
presenca do sistema na lista de softwares homologados para uso na empresa.

E obrigatério o uso de sistemas de protecdo contra virus e malwares, que para
os equipamentos do Conglomerado serao disponibilizados pelo Departamento
de TI. Em equipamentos de terceiros ou prestadores de servicos sera exigida a
comprovacao da existéncia de tais sistemas, sendo o uso também obrigatorio.
A remocado ou paralizacao destes sistemas é considerada uma violacao a esta
politica de seguranca.

A instalacao ou uso de software nao autorizado pelo Departamento de
Tecnologia da Informacd@o pode ocasionar riscos graves para a seguranca das
informacdes do Conglomerado, ficando o seu responsavel sujeito as sansoes
cabiveis.

3.6.9 Transporte de Informacdes

As informacdes classificadas como confidenciais e de acesso restrito devem
ser transportadas, ou seja, transferidas de seu local habitual de
armazenamento, somente com autorizacao previa e formal do Gestor da
informacao, em conjunto com a area de Seguranca da Informacao.

As informactes confidenciais devem ser transportadas somente de forma
controlada e registrada. Independentemente da forma adotada no transporte,
0 processo deve conter uma mensagem ao portador ou transportador,
identificando o grau de sigilo daguela informacao, bem como uma adverténcia
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para que o responsavel pelo transporte redobre a atencao durante o processo,
evitando descuidos que possam diminuir o grau de seguranca do processo.

Todo arquivo de origem desconhecida ou conhecidamente de procedéncia
externa, transportados por meios nao seguros, como Pen-drive, USB Drive,
Flash Memory, discos rigidos ou SSDs externos, CD/DVD/Blue Ray, celulares,
maquinas fotograficas, Internet, ou qualguer outro meio de armazenamento e
transporte de dados deve ter o seu contetido verificado pela Area de
Seguranca da Informacao antes de ser copiado para qualquer equipamento do
Banco.

3.6.10Uso de E-mail e Outras Formas de Mensagens Eletrdnicas

Os e-mails corporativos e as demais formas de comunicacao e trocas de
mensagens  eletrénicas  disponibilizadas aos  colaboradores  pelo
Conglomerado devem ser exclusivamente utilizadas para mensagens
profissionais, relacionadas com os negécios do Banco.

Vale relembrar que, ao redigir qualquer tipo de mensagem escrita, incluindo e-
mails, os colaboradores devem redobrar sua atencao, a fim de garantir que
sejam corretamente interpretadas por seus destinatarios finais, sem que haja
a possibilidade de gerar qualquer desentendimento ou ma publicidade, risco a
imagem ou constrangimento publico para o Conglomerado, seus clientes,
prestadores de servicos, parceiros ou acionistas.

E importante destacar a todos os colaboradores e prestadores de servicos que
0 e-mail € uma forma de comunicacao extremamente vulneravel e passivel de
leitura e interceptacao por terceiros. Assim, deve-se evitar a utilizacao do e-
mail para troca de mensagens com informacfes confidenciais e/ou
estratégicas para os negoécios do Conglomerado. Quando necessario,
recomenda-se adotar criptografia nos arquivos anexados ou o0 uso de canais
mais seguros, tais como: transferéncia eletronica com protocolos seguros (por
exemplo, SFTP) ou cépias gravadas em pastas seguras nos servidores de rede.

Adicionalmente, é terminantemente proibido o envio de documentos e
informacoes classificadas como confidenciais ou de acesso restrito para e-
mails pessoais ou em provedores publicos, tais como Gmail, Hotmail, Outlook,
Yahoo e outros.

O Conglomerado reserva-se ao direito de monitorar o contelddo e armazenar
todas as mensagens de e-mail e de outras formas de comunicacao eletrdnica
que trafeguem pelos meios por ele disponibilizados, com o objetivo de se
resguardar e assegurar as boas praticas de seguranca, conforme determinado
nesta Politica.
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Destaca-se também que o emitente das mensagens é considerado o Unico
responsavel pela seguranca das informacdes contidas nestas mensagens.

3.6.11 Impressao de Documentos

Os equipamentos de impressao deverao ser configurados para somente
imprimir documentos quando os usudarios digitarem uma senha (PIN)
presencialmente no equipamento.

Os colaboradores deverao recolher o material impresso imediatamente.

Todo o funcionario que constatar a presenca de documentos impressos nos
equipamentos sem a devida atencao do responsavel, devera comunicar o fato
ao gestor daquelas informacdes, ao responsavel pela area de Seguranca da
Informacao e a area de Compliance, que tém autonomia para destruir o que foi
encontrado e nao retirado da impressora, além de informar ao superior
hierarquico do infrator.

Todo e qualquer documento somente devera ser impresso se for estritamente
necessario, observando principios de preservacao ambiental.

3.6.12Mesa Limpa

O colaborador devera sempre bloguear seu computador ao deixar a estacao de
trabalho, ainda que momentaneamente e ndao devera deixar informacdes
sensiveis ou confidenciais disponiveis ao alcance de outras pessoas.

Ao final do expediente, todo colaborador devera guardar todos os documentos
em local fechado com chave e desligar sua estacao de trabalho, a fim de deixar
a sua mesa limpa e sem nenhum tipo de informacao disponivel.

Deve-se, ainda, manter os armarios e gaveteiros devidamente trancados,
evitando assim o acesso indevido a informacdes do Conglomerado.

3.6.13 Integracao e Interfaces Sistémicas

Os sistemas do Conglomerado possuem rotinas automatizadas e interfaces
com outros sistemas e instituicbes externas (regulatérias ou nao), de forma
que devem estar disponiveis para atender as demandas requeridas.

Os principais sistemas financeiros do Conglomerado sao o Lydians, Sicred,
Prognum e ERSystems. Considerando a criticidade das interfaces e
integracOes entre estes sistemas, assim como das integracdes de dados entre
estes sistemas e outros sistemas externos, o Departamento de Tl devera
garantir a existéncia de controles de integridade dos dados trafegados e pelo
monitoramento das rotinas de troca de dados nestas interfaces sistémicas,

considerando as seguintes atividades:
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e Desenvolvimento de rotinas de integracdo utilizando controles de
prevencao contra perda de integridade dos dados. Por exemplo: adocao
de controles automaticos utilizando recontagem da quantidade de
registros, conciliacdo de valores totalizadores de campos, etc.

e Configuracao das rotinas e interfaces para o envio automatico de
mensagens de alerta ao Departamento de Tecnologia da informacao, no
caso de falhas na execucao;

e Tratativa de todos os erros (por exemplo: re-execucao da rotina);
e (oleta e armazenamento de evidéncia da execucao destas tratativas;
e Registro formal, em chamado, da tratativa do erro de execucao.

Somente as areas de Tl (e os respectivos fornecedores dos sistemas, mediante
aprovacao do Gestor da Informacao) poderéo alterar as rotinas e os cédigos
executados nas interfaces entre os sistemas do Conglomerado.

3.6.14Telecomunicacdes e Conectividade

Os servidores contendo sistemas e dados criticos do Conglomerado estao
protegidos por solucoes de “Firewall" nas conexdes externas, solucoes estas
administradas pelo Departamento de Tl do Grupo Bari.

A utilizacao de sistemas de deteccdo e prevencao de intrusos deve ser
avaliada pelo Departamento de Tl e aprovada pelos Diretores e pelo Conselho
de Administracao. Tais ferramentas inibem e/ou minimizam os riscos de
tentativas de acesso tanto pela internet como entre redes.

O controle, a concessao de permissées e a aplicacao de restricoes em relacao
ao uso dos links de comunicacdo de dados e dos ramais telefonicos do
Conglomerado, assim como o uso de eventuais outras formas de comunicacao
utilizando tais recursos, como 0s ramais virtuais instalados nos
computadores, é de responsabilidade do Departamento de Tecnologia da
Informacao e da area de Seguranca da Informacao deste Conglomerado, de
acordo com as definicdes da Diretoria.

Todos as formas de comunicacao, incluindo ramais telefénicos, sao
monitorados e podem ter suas atividades gravadas e armazenadas em midias
internas do Conglomerado. Estas gravacdes sao armazenadas por um periodo
de 5 (cinco) anos conforme regulamentos do CMN e do Banco Central do
Brasil.

Para recuperacao de um registro de ligacbes realizadas nas dependéncias
deste Conglomerado, devera ser aberto um chamado para o Departamento de
Tl, com aprovacao preévia do Diretor responsavel por aquele ramal.
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3.6.15Banco de Dados

As regras de seguranca para as informacoes armazenadas e processadas por
sistemas gerenciadores de bancos de dados sao definidas pelo Departamento
de Tecnologia da Informacao e pela area de Seguranca da Informacao do
Conglomerado.

J& a disponibilizacao, manutencdo, atualizacdo e protecao dos bancos de
dados dos sistemas aplicativos contendo informacoes classificadas como
confidenciais e de acesso restrito, bem como dos servidores que contém estes
bancos de dados, sao de responsabilidade do Departamento de Tl do Grupo
Bari, sendo estes servicos contratualmente acordados entre as partes.

Cabe ao Departamento de Tecnologia da Informacao do Conglomerado
monitorar o funcionamento das operacionalidades transacionais ocorridas nos
bancos de dados do Conglomerado. Este Departamento devera ainda reportar
formalmente ao Departamento de Tl do Grupo Bari qualquer alerta, evidéncias
e/ou suspeita de mau funcionamento, inoperancia ou vulnerabilidades de
seguranca nestes servicos.

Em caso de catastrofes ou falhas nos servidores de banco de dados, é também
de responsabilidade do Departamento de Tl do Grupo Bari a recuperacao do
hardware e dos respectivos softwares afetados, ficando somente ao
Departamento de Tecnologia da Informacao do Conglomerado a
responsabilidade pela reconfiguracao logica destes servicos.

3.6.16 Contratacdo de Terceiros

A fim de garantir o integral cumprimento das diretrizes legais e regulatorias, o
Conglomerado, ao contratar prestadores de servicos terceirizados, adota
critérios estritos para selecionar os melhores profissionais do mercado. Isso é
necessario para, além de manter seu padrao de qualidade oferecido ao cliente
final, zelar pela adocao das melhores praticas corporativas.

Os principais critérios considerados no momento da contratacao sao a
garantia, por parte do prestador, de que esta apto a garantir os controles para
prevencao e impedimento de lavagem de dinheiro e financiamento ao
terrorismo, e garantir a seguranca das informacodes, a protecao de dados e a
continuidade dos negdcios, de forma a atender aos mesmos padroes de
seguranca e qualidade.

No que tange especificamente as contratacdes de terceiros, pelo
Conglomerado, que processam e armazenam dados de seus clientes, sao
adotadas medidas e procedimentos exigidos pelo Banco Central do Brasil, nos
termos da Resolucao do CMN n° 4.658/2018. Além disso, atencao especial é
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despendida aos servicos relevantes e que tenham participacao direta no trato
com clientes e no manuseio de informacdes ou processamento de dados e de
negocios, incluindo desenvolvimento e manutencdo de sistemas, além de
processamento e armazenamento de dados e de computacao em nuvem.

Assim, previamente a contratacao de servicos de terceiros, o Conglomerado
Financeiro Bari adota procedimentos que contemplam as praticas de
governanca e gestao proporcionais a relevancia do servico a ser contratado e
aos riscos relacionados, podendo realizar avaliacoes e Due Diligences,
verificando a capacidade do potencial prestador de servico de assegurar:

e 0 cumprimento da legislacao e das politicas do Conglomerado e da
regulamentacao em vigor;

0 acesso completo do Conglomerado aos dados e as informacdes a
serem processados ou armazenados pelo prestador de servico;

e a confidencialidade, a integridade, a disponibilidade e a capacidade de
recuperacao dos dados e das informacbes processados ou
armazenados pelo prestador de servico;

e a sua aderéncia a certificacoes exigidas pelos 6rgaos reguladores para
a prestacao do servico;

e o0 acesso do Conglomerado a realizar diligencias préprias e também aos
relatorios elaborados por empresa de auditoria especializada e
independente contratada pelo prestador de servico, relativos aos
procedimentos e aos controles utilizados na prestacao dos servicos;

e 0 provimento de informacdes e de recursos de gestao adequados ao
monitoramento dos servicos prestados;

e a identificacao e a segregacao dos dados dos clientes do Banco, por
meio de controles fisicos e logicos;

e controles de acesso voltados a protecao dos dados e das informacdes
dos clientes do Banco.

Na avaliacao da relevancia do servico a ser contratado, mencionada acima,
consideramos os riscos da falta de aderéncia dos servicos contratados para os
negocios, além do grau de criticidade do servico e a sensibilidade dos dados e
das informacdes a serem processadas, armazenadas e gerenciadas pelo
contratado e/ou pelos sistemas desenvolvidos e/ou mantidos pelo
contratado, nos casos de servicos de processamento ou fornecimento de
sistemas.

Para o cumprimento destes termos, o fornecedor a ser contratado devera,
antes da contratacao, apresentar uma declaracao relacionando todos os

processos e controles de seguranca de informacdes que adota em seu
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ambiente interno e também os que adotara na execucao dos servicos ao
Conglomerado, para atendimento dos aspectos relacionados acima.

O Conglomerado analisara a suficiéncia de tais controles para a execucdo dos
servicos objeto do contrato e podera avaliar ou auditar estes controles antes
de aprovar a contratacao do fornecedor.

Os procedimentos desta avaliacao serao documentados.
3.6.177 Monitoramento e Rastreabilidade

O Departamento de Tl deve prover o monitoramento e a rastreabilidade das
acOes executadas nos ambientes computacionais, tanto aplicacoes quando
servidores e equipamentos de comunicacao, com o objetivo de apoiar na
avaliacao dos incidentes. Sistemas de Prevencao e Deteccdo de Invasao devem
ser avaliados e instalados no ambiente para monitoramento de acbes
adversas ao ambiente como possiveis acdes intrusivas.

A equipe de Seguranca da Informacao deve ter acesso as informacdes de
rastreabilidade quando necessario, contudo, informacdes dos ultimos 02
meses devem estar disponiveis imediatamente. As informacdes reportadas
pelos sistemas de deteccao devem ser registradas para analise e resposta se
necessario. Havendo confirmacao de um incidente de seguranca, este deve
seguir o fluxo de tratamento e Comunicacao.

Em consonancia com a Resolucao CMN n° 4.557/2017, a estrutura de
gerenciamento de riscos do Conglomerado deve prever, entre outros
controles: ‘“sistemas, processos e infraestrutura de TI que incluam
mecanismos de protecao e seguranca da informacao com vistas a prevenir,
detectar e reduzir a vulnerabilidade a ataques digitais”.

3.6.18Backups e Copias de Seguranca

O Departamento de Tl deve prover a guarda de cépias de seguranca dos dados,
informacdes, sistema e ambientes do Conglomerado. As cdpias de seguranca
devem estar protegidas, testadas e disponiveis para recuperacao tanto em
ambiente de contingéncia quanto em producdo regular. Os dados a serem
guardados, sua periodicidade de copia, e validade deve estar descritos e
validados pela Diretoria.

A guarda dos instaladores de sistemas, aplicacdes, configuracao de
equipamentos, regras de ambientes tecnolégicos, etc., também devem ser
protegidos contra perda e estarem disponiveis para uso quando necessario.

3.6.19Guarda e Uso de Chaves de Criptografia Privadas
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O Departamento de Tl e a area de Seguranca da Informacao devem garantir
gue cada chave privada de criptografia, incluindo os arquivos e dispositivos
contendo os certificados digitais do Conglomerado, possuam pelo menos uma
copia de seguranca, guardada em local seguro, preferencialmente em cofre
trancado.

A area de Seguranca da Informacao sera a responsavel por definir o
custodiante de cada chave privada, bem como sera o responsavel pela guarda
segura da cépia daquela chave.

Os custodiantes devem ser escolhidos levando em consideracao critérios
eticos, além de seu histérico e reputacao. Devem também ter, ao menos,
conhecimentos minimos de computacao e de como manipular arquivos digitais
de forma segura.

A area de Seguranca da Informacao deve orientar os custodiantes acerca de
sua responsabilidade, das praticas corretas de manuseio com seguranca das
chaves privadas e do prazo de custédia. Deve também exigir que os
custodiantes assinem um Termo de Compromisso e Responsabilidade.

O Termo de Compromisso e Responsabilidade deve possuir, pelo menos, 0s
seguintes termos:

e que o custodiante se compromete a manter em sigilo que esta
custodiando chaves privadas;

e que o custodiante se compromete a manter em sigilo o local de guarda
da chave privada;

e qgue o custodiante ndo ird entregar a chave privada para qualquer
pessoa, salvo quando solicitado formalmente pela area de Tecnologia e
Seguranca da Informacao e apdés aprovado pela direcao do
Conglomerado;

e que o custodiante deve manter a chave privada em local seguro, nao
identificado e protegido por senha; e

e 0 prazo de custddia sera de, no maximo, 05 anos.

A area de Seguranca da Informacdo deve garantir que os custodiantes das
chaves privadas nao tenham acesso ao ambiente de producdo das bases de
dados criptografados.

A &rea de Seguranca da Informacdo deve solicitar a chave privada ao
custodiante quando:
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e 0 método de criptografia se tornar obsoleto. Neste caso, a chave sera
usada para refazer os dados usando os meétodos mais recentes e
Seguros;

e Houver comprometimento ou suspeita de comprometimento da chave
privada ou dos dados; ou

e (0O tempo maximo de armazenamento estiver expirado.

A solicitacao da chave privada deve ser feita por escrito e aprovada pela
direcao do Conglomerado.

O custodiante, mediante a entrega da CHAVE PRIVADA, deve assinar o termo
especifico para este fim, onde se encerra sua responsabilidade.

A area de Seguranca da Informacao deve garantir que os Termo de
Responsabilidade e Compromisso, os nomes e os dados dos custodiantes
estejam armazenados dentro de um ambiente seguro no Conglomerado, sob a
classificacao CONFIDENCIAL.

A area de Seguranca da Informacdo deve manter uma lista dos “hash" das
chaves que ja foram utilizadas e descartadas, para que elas nao sejam
reaproveitadas no futuro.

3.6.20 (Gestao de Vulnerabilidade e Testes de Invasao

A execucao de analise de vulnerabilidade periddica nos ambientes
computacionais visa identificar falhas existentes. A necessidade de correcao
das vulnerabilidades identificadas deve acontecer conforme listado em
relatério do nivel mais alto de criticidade para o mais baixo.

A exposicao de vulnerabilidade através de um Teste de penetracdo demonstra
ao Conglomerado o quanto a informacao pode estar ameacada pela falta de
controles e de implementacdes de seguranca. A realizacdo de Testes de
Penetracao Internos e Externos nos servicos mais criticos promovem o
aumento da seguranca pela identificacao e correcdo dos riscos sistémicos
apontados.

Tanto o resultado das analises de vulnerabilidades, quanto dos Testes de
penetracao devem ser documentados e acompanhados no plano de acao.

3.6.21Plano de Resposta a Incidentes

Estabelece um conjunto de atividades necessarias para acompanhamento
interno e externo de acdes inesperadas que promovam falhas em ambientes
computacionais que possam levar prejuizos financeiros ou de imagem ao
Conglomerado:
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Time de Resposta: Designar equipe especializada para preparacdo do
ambiente, monitoracao, analise, execucao e resolucao dos Incidentes.

Lideranca: Gestor Responsavel pela tomada de decisao ou
encaminhamento da tomada de decisao por outras liderancas.

Registro: Local ou ferramenta para controle e acompanhamento dos
incidentes de Seguranca

Comunicacao: canais estabelecidos interna e externamente para envio e
recebimento de informacdes

Deteccdo: Ferramentas para analise de comportamento de rede e/ou
aplicacao e identificacao de anomalias.

Classificacao: Dimensionar os incidentes por critérios objetivos de
exposicao (Riscos Ocorridos).

ldentificacdo: Confirmacao das informacfes necessarias para execucao
das acdes de correcao

Contencao: Separacao do evento evitando contaminacao de outros
ambientes, a continuacao de perda de informacfes ou acessos dos
indevidos.

Evidenciacao: Preservacao de informacdes para pericia/acao judicial e
backup dos dados contaminados para analise detalhada do ataque e
dos vazamentos.

Recuperacao: Restabelecimento do ambiente a producdo com as
devidas correcoes e com as mitigacGes para nao ocorréncia de novo
incidente.

Reporte: Comunicacdo Interna e Externa sobre informacdes do Incidente
(conforme regulamentacao)

Licoes Aprendidas: Analise para melhorias continua no processo e na
capacitacao da equipe de Resposta a Incidentes.

3.6.22 Plano de Acao

O objetivo é o controle e 0 acompanhamento das melhorias propostas para a
Organizacao no ambito da Seguranca da Cibernética.

Um plano de acao pode ser descrito como uma atividade especifica ou um
projeto com muitas atividades, o importante é conter informacdes que
resumam o acompanhamento e respondendo as seguintes perguntas:

What (O que?) - Descreve o problema ou o motivo da existéncia de um
projeto
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Why (Por qué?) - Listar as possiveis causas do problema a ser resolvido
ou as vantagens que a empresa pode ter ao investir em determinado
projeto.

Where (Onde?) - Delimite os departamentos sobre os quais o projeto
tera impacto.

When (Quando?) - Definir o prazo para comecar e terminar a execucao
de todas as tarefas.

Who (Quem?) - Listar os responsaveis, 0s executores, quem ira avaliar
resultados.

How (Como?) - Listar os métodos utilizados para colocar o projeto em
pratica e os indicadores de performance escolhidos para acompanhar
seu andamento.

How Much (Quanto?) - Estimar os custos que as solucdes propostas
terao para a empresa, isso ajudara a avaliar a viabilidade de cada ideia.

3.6.23 Relatdério de Conformidade e Melhoria Continua

O Diretor responsavel por esta Politica deve entregar um relatério anual
contendo resultados obtidos nas seguintes implementacdes:

Este

Efetividade das acoes propostas no Plano de Acao para cumprimento
desta Politica.

Resumo dos resultados obtidos com implementacdo de acdes de
prevencao e resposta a incidentes.

Incidentes de Seguranca relevantes ocorridos no periodo.
Resultado dos Testes de continuidade de Negdcio.

relatério deve ser submetido ao Comité de Gestao de Riscos, quando

existir, e apresentado a Diretoria e ao Conselho de Administracao até 31 de
marco do ano subsequente.

3.7

Divulgacao

A Politica de Seguranca Cibernética, bem como os procedimentos operacionais
relacionados, serao divulgados por meio de:

Campanhas de conscientizacao
Treinamentos
Comunicados internos

Equipe de Seguranca Cibernética
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Alta Direcao de Organizacao

Intranet, mensagens instantaneas e outros meios de divulgacao interna
¢ Avaliacao periddica do conhecimento de seguranca dos funcionarios

Os prestadores de servico e 0os parceiros devem ter acesso a capacitacao de
seguranca cibernética em suas organizacoes. Caso nao seja possivel, devera
ser disponibilizado pelo préoprio Conglomerado, antes da prestacao dos
servicos.

Clientes e usuarios devem ser informados sempre que possivel sobre
melhores praticas na utilizacdo dos servicos e sistemas disponibilizados pelo
Conglomerados, bem como das acdes de seguranca implementadas para este
fim. Uma linguagem adequada deve ser utilizada para o publico externo,
ressaltando as linhas gerais da seguranca.

3.8 Penalidades

0 nao cumprimento de qualquer um dos itens presentes nesta Politica de
Seguranca Cibernética e Normas associadas podera implicar em sancfes
disciplinares, sanc6es administrativas, legais e/ou penais, dependendo do
grau e natureza da infracao.

Ao observar uma violacao da Politica de Seguranca Cibernética, o usuario
observante deve comunicar a infracao aos responsaveis pela Seguranca da
Informacao do Conglomerado. Caso seja detectado que o colaborador nao
comunicou a infracdo, mesmo sabendo da sua existéncia, pode ser
considerado conivente com a sua ocorréncia e, assim, também estar sujeito a
sansoes.

Em nenhuma hipdtese sera admitida a alegacao de desconhecimento para o
nao cumprimento desta Politica de Seguranca Cibernética.

4.GLOSSARIO

e Ativos - Tudo aquilo que manipule direta ou indiretamente uma
informacao. Em termos de seguranca da informacao, um ativo pode ser
um computador, uma impressora, um fichario na recepcao, o proprio
usuario etc. Nao deve ser confundido com o ativo patrimonial.

e Autenticidade - Declaracdo de que o dado ou informacao sao
verdadeiros e confiaveis tanto na origem quanto no destino.

e C(ertificado Digital - Documento eletrénico que contém informacées
necessarias para correta identificacao do portador, o mesmo deve
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prover mecanismos para garantir autenticidade, confidencialidade e
integridades de informacdes.

Chave privada - (ou chave criptogréfica privada) é um arquivo usado em
varios métodos de criptografia para cifrar ou decifrar mensagens ou
qualquer contelido digital. Em métodos de criptografia que usam chaves
assimétricas, ha duas chaves diferentes, uma para cifrar e outra para
decifrar. Quando uma chave é usada para cifrar, a outra é usada para
decifrar, nao sendo possivel usar a mesma chave para cifrar e decifrar
ou vice-versa. A chave privada, neste contexto é a chave capaz de
decifrar um conteldo previamente cifrado com a chave publica.

Ciclo de Vida - Criacao ou aquisicao, utilizacao, transporte, guarda e
descarte de uma informacao.

Ciclo de Vida da Informagao - Desde o momento em que informacao ela
¢ gerada, rotulada, manipulada, armazenada, transmitida até a sua
destruicao.

Classificacao - Atribuicao, pela autoridade competente, de grau de sigilo
a dado, informacao, documento, material, area ou instalacao.

Cédigo Fonte - € qualquer sequéncia ou declaracao escrita em alguma
linguagem de programacao. Estas linguagens sao a ponte de
comunicacao entre o programador e o computador. Quando o programa
esta finalizado, é feita uma compilacao do codigo fonte, que o
transforma em linguagem de maquina para que o computador consiga
interpretar.

Confidenciais - Informacoes que pertencem a empresa e informacoes
de clientes, que foram geradas ou adquiridas e que se reveladas, podem
trazer impactos negativos aos negdcios ou repercussoes para a imagem
da mesma, embaracos administrativos com colaboradores ou
vantagens a concorrentes e terceiros.

Custodiante - Colaborador responsavel pela guarda adequada da
informacao.

Desclassificagdo - Cancelamento, pelo gestor competente, da
classificacao, tornando publicos dados ou informacao.

Gestor da Informagao - Colaborador responsavel pelas informacdes e
recursos sob sua gestao, o qual os classifica conforme seu grau de
sigilo.

Grau de Sigilo - Gradacao atribuida a dados, informacdes, area ou
instalacdo considerados sigilosos em decorréncia de sua natureza ou
conteddo.
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Guarda Permanente - Consideram-se de guarda permanente os dados
ou informacdes de valor histérico, probatdrio e informativo que devam
ser definitivamente preservados.

Hash - (Cédigo gerado por um método criptografico, de forma a
identificar unicamente um contelido digital;

Internas - Todas as informacdes geradas, possuidas ou custodiadas
pela empresa, que podem ser acessadas por todos os colaboradores,
mediante autorizacao do respectivo proprietario.

Legitimidade - Asseveracao de que o emissor e o receptor de dados ou
informacdes sao legitimos e confiaveis tanto na origem quanto no
destino.

Malwares - Cddigo malicioso de computador ou programa malicioso -
uma parte de um cédigo executavel — com capacidade de auto
replicacao podendo destruir arquivos, formatar a unidade de disco
rigido, roubar informacoes sensiveis ou causar outros danos.

PCI/DSS (Payment Card Industry/Data Security Standards) - € uma
organizacao que dita os padrdes de Seguranca da Informacao para
ambientes que armazenem, transmitam ou processem dados do
portador do cartao.

Prestador de Servico - Todo profissional terceirizado executando
atividades pontuais.

Pdblico - Informacdes de carater informativo, profissional ou que, em
funcao da legislacao vigente, podem ser divulgadas ao publico externo
a empresa, mediante a avaliacao e aprovacao da area responsavel pela
comunicacao da empresa.

Reclassificacao - Alteracao, pelo gestor competente, da classificacao de
dados, informacao, area ou instalacao sigilosas.

Seguranca da Informacao - Conceito que abrange a garantia da
confidencialidade, da integridade e da disponibilidade das informacades.

Terceiro - Todo profissional terceirizado executando atividades
profissionais com jornada de trabalho fixa e regular.

Vulnerabilidade - Fragilidade ou fraqueza que podem ser exploradas
por ameacas e tornar-se um incidente.

5. RESPONSABILIDADES

5.1.

Conselho de Administracéo
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e Aprovar a Politica de Seguranca Cibernética, o Plano de Resposta a
Incidentes e os Planos de Acao.

5.2. Diretoria

e Revisar, aprovar, implementar e garantir o cumprimento desta Politica;

e Indicar as principais diretrizes, referendando e adotando
procedimentos, bem como delegando as demais responsabilidades;

e Apoiar todos os esforcos para que esta Politica e seus anexos cheguem
a todos os colaboradores, parceiros e prestadores de servico
terceirizados;

e Indicar um Diretor, que ficara responsavel por esta Politica e também
pelo Plano de Acao e o Plano de Resposta a Incidentes.

5.3. Area de Tecnologia da Informacéo

e Fornecer todos os recursos de tecnologia, incluindo ferramentas,
hardware, software, servicos de Tl e executar 0s processos necessarios
para o cumprimento das diretrizes e normas definidas neste
documento;

e (arantir o funcionamento adequado e continuo de todos os ativos de
tecnologia sob sua responsabilidade;

e Desenvolver, implementar e executar os devidos procedimentos
operacionais dos processos de seguranca determinados nesta politica;

e Realizar processos de avaliacdo de riscos para a seguranca das
informacdes, identificando ameacas e vulnerabilidades, gerando
relatérios com os resultados conclusivos sobre tais avaliacdes de risco;

e Apoiar na contratacao dos servicos com os fornecedores de Tl e dos
fornecedores de sistemas aplicativos, acompanhando e dando suporte
as solicitacoes de alteracdes na infraestrutura e nos sistemas, quer
sejam por demanda interna (solicitacdo de alteracdo ou
desenvolvimento de nova funcionalidade) quanto por solicitacdo do
préprio fornecedor (nova verséo do pacote, por exemplo);

e Registrar, criar, manter e distribuir os planos de acao e de resposta a
incidentes de seguranca e os devidos procedimentos de escalonamento,
quando necessario, incluindo:

a) As estratégias de comunicacao e definicdo de responsabilidades; e
b) Informacdes detalhadas sobre a incidentes, problemas relacionados
e seus efeitos no Conglomerado.

e A comunicacao com outras instituicdes sobre informacdes de incidentes
deve ser planejada e aprovada, objetivando sempre a melhoria nos
processos, 0 amadurecimento das equipes de resposta a incidentes, a
reducao de perdas ou dos custos e a agilidade na solucao. O

29
POLITICA — SEGURANGA CIBERNETICA — ABRIL/2019
CONGLOMERADO FINANCEIRO BARI



1.

Conglomerado entende que a troca de informacoes é importante, porém
€ necessaria a observancia de termos de confidencialidade e sigilo dos
dados destas informacdes.

5.4. Area de Seguranca da Informacéo

e Sugerir, definir, monitorar e garantir o cumprimento das Diretrizes,
Normas e Procedimentos de seguranca estabelecidas nesta Politica e
também nos respectivos procedimentos operacionais de TI,
relacionados com as normas de seguranca aqui estabelecidas;

e (arantir que os procedimentos de contingenciamento e continuidade
dos negdcios do Conglomerado estejam atualizados e testados
conforme definido no PCN - Plano de Continuidade dos Negdcios.

5.5. Area de Pessoas e Cultura

e (Garantir que todos os colaboradores do Conglomerado tenham ciéncia
das diretrizes de seguranca da informacao;

e Manter atualizados os termos assinados por todos os colaboradores,
desde o momento de suas contratacdes. Tais termos devem estar
anexos ao “Cédigo de Conduta”, que declara a ciéncia das informacdes
contidas neste documento.

e (Comunicar o desligamento de funcionarios a area de Tecnologia da
Informacao, para que desabilite/remova todos o0s acessos do
colaborador desligado.

5.6. Areas de Negdcios

e Manter termos e acordos (Anexos | e Il) por escrito, que incluam o
reconhecimento dos eventuais prestadores de servicos terceirizados,
incluindo servicos de armazenamento, transmissao e processamento
de dados, pela seguranca dos dados dos usuarios e clientes do
Conglomerado.

5.7. Todos os Colaboradores

e Atender e disseminar todas as diretrizes e normas determinadas nesta
Politica e reportar situacbes que configurem descumprimento
intencional ou ndo desta Politica, assim como eventos de incidentes de
seguranca.

5.8. Parceiros e Prestadores de Servicos Terceirizados

e Atender e disseminar, para os seus colaboradores envolvidos na
prestacao de servicos contratados pelo Conglomerado, todas as

diretrizes e normas determinadas nesta Politica, bem como reportar
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situacdes que configurem descumprimento intencional ou nao desta
politica, assim como eventos de incidentes de seguranca que envolvam
o Conglomerado.

5.9. Compliance e Controles Internos

e Revisar esta politica afim de garantir o cumprimento as normas
regulatorias;

e Providenciar a formalizacao da aprovacao deste documento;

e Manter a guarda deste documento atualizada.

6. DISPOSICOES FINAIS

Em caso de duvidas relacionadas ao tema relacionado neste documento,
contactar a area de Governanca de TI, através do e-mail
governanca.tiebancobari.com.br

7. VIGENCIA

Esta Politica entra em vigor na data de sua publicacao e permanece vigente até
sua atualizacdo.

8.BASE REGULATORIA

¢ Resolucao ne 2.554 do Conselho Monetario Nacional, de 24.09.1998 - Dispoe
sobre a implantacao e implementacao de sistema de controles internos;

e Resolugao n° 4.658/2018 do Conselho Monetario Nacional, de 26.04.2018 -
Dispbe sobre a politica de seguranca cibernética e sobre os requisitos para a
contratacao de servicos de processamento e armazenamento de dados e de
computacao em nuvem a serem observados pelas instituicdes financeiras e
demais instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

e Resolucao n° 4.557/2017 do Conselho Monetario Nacional, de 23.02.2017 -
DispOe sobre a estrutura de gerenciamento de riscos e a estrutura de
gerenciamento de capital;

e Circular n° 3.467/2009 do Banco Central do Brasil — Estabelece critérios
para elaboracdo dos relatérios de avaliacao da qualidade e adequacdo do
sistema de controles internos e de descumprimento de dispositivos legais e
regulamentares e da outras providéncias.

e COBIT - Control Objectives For Information and Related Technology -
“Framework” de boas praticas para Governanca e Gestao de Tl.
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o ABNT NBR ISO/IEC 27001:2013 - Sistema de Gestao de Seguranca da
Informacao.

e ABNT NBR ISQO/IEC 27002:2013 - C(Cédigo de Pratica para Gestao da
Seguranca da Informacao

e Payment Card Industry/Data Security Standards (PCI/DSS) v.3.2

9. CONTROLE DE ALTERACOES

VERSAO MOTIVO DATA
001 Criacao do Documento 01.04.2019

10. APROVACOES

AREA NOME CARGO
Conselho de Conselho de Conselho de
Administracao Administracao Administracao
11. ANEXO0S

Anexo | - Termo de Ciéncia e Aceite quanto a Politica de Seguranca Cibernética;

Anexo Il - Termo de Compromisso e Responsabilidade do Custodiante de
Chaves Privadas.

32
POLITICA — SEGURANGA CIBERNETICA — ABRIL/2019
CONGLOMERADO FINANCEIRO BARI



.

ANEXO |

TERMO DE CIENCIA E ACEITE QUANTO A POLITICA DE SEGURANCA CIBERNETICA

Por este instrumento, eu,
_________________________________________ , colaborador do
Conglomerado Financeiro Bari, portadordoRGne ________________ , declaro
que:

a) Tive acesso ao documento PSC - POLITICA DE SEGURANCA
CIBERNETICA,;

b) Li o documento e tenho plena compreensdo de seu contelido, estando
ciente das condicoOes descritas e da minha responsabilidade em cumprir
com as suas determinacoes;

c) Estou ciente de que todas as minhas atividades, utilizando recursos do
Conglomerado e demais empresas do Conglomerado Financeiro, podem
ser monitoradas e auditadas, sem aviso prévio;

d) Estou ciente de que a nao conformidade para com o disposto na Politica
de Seguranca da Informacao pode acarretar em medidas disciplinares e
outras medidas aplicaveis; e

e) Comprometo-me a seguir integralmente todas as diretrizes do
documento recebido, zelando plenamente pela seguranca de todas as
informacdes sensiveis com as quais poderei ter contato.

Tipo de contrato do colaborador:

[ ] Funcionario [ ] Estagiario [ ] Terceiro [ ] Outro

Area de atuacéo do colaborador:

Lider imediato:

Assinatura do COLABORADOR

33
POLITICA — SEGURANGA CIBERNETICA — ABRIL/2019
CONGLOMERADO FINANCEIRO BARI



.

ANEXO I

TERMO D& COMPROMISSO E RESPONSABILIDADE DOS CUSTODIANTES DE
CHAVES PRIVADAS

COMO CUSTODIANTE DA CHAVE
PRIVADA(Descricao)
Conglomerado Financeiro Bari.

ESTOU CIENTE DAS NORMAS DEFINIDAS NA POLITICA DE SEGURANCA DA
INFORMACAQ, EM RELACAQ A SEGURANCA DAS CHAVES PRIVADAS DE
CRIPTOGRAFIA, COMPROMENTENDO-ME A:

o Manter a chave privada em local seguro, nao identificado e protegido
contra acessos indevidos, durante o prazo de vigéncia da chave;

o Manter em sigilo que estou custodiando chave privada;

o Nao entregar a chave privada para ninguém, salvo quando solicitado
formalmente pela DIRECAO do Conglomerado;

o Se houver indicios de comprometimento da chave privada, avisar
formal e imediatamente a Diretoria do Conglomerado.

Custodiante da Chave Privada Data
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